Uns verbindet mehr.

NetCologne
IT Services

Security as a Service (Saa$)

Uberlassen Sie die Sicherheit lhres Unternehmens nicht dem Zufall

Ihre Daten sind Ihr Kapital: Sie gehdren zu den wertvolls-
ten Dingen, die ein Unternehmen besitzt: Kundendaten,
Finanzdaten, Ideen und Innovationen, Geschdaftsge-
heimnisse. Der Verlust dieser Daten kann erheblichen
Schaden verursachen. Deshalb lohnt es sich, diese Da-
ten besonders zu schiitzen: mit Security as a Service von
NetCologne IT Services.

Kriminelle Cyberangriffe auf Unternehmen erreichen in
Deutschland neue Rekordhéhen: Der deutschen Wirt-
schaft entstand durch analoge und digitale Attacken

Warum Security as a Service?

laut Bitkom allein im Jahr 2020 ein Gesamtschaden
von 223 Milliarden Euro. Damit ist die Schadenssumme
mehr als doppelt so hoch im Vergleich zu den Jahren
2018/2019. 88% der deutschen Firmen waren in den ver-
gangenen zwei Jahren von einem solchen Angriffs be-
troffen: Cyber-Attacken, Diebstahl, Spionage und Sa-
botage (Stand August 2021). Die zunehmende Arbeit aus
dem Homeoffice hat die Lage noch einmal verscharft.
Solche Attacken ziehen neben dem Datenverlust auch
Folgen wie Produktionsausfalle, Umsatzverlust und
Imageschdéden nach sich.

Bereitstellung, Betrieb und Wartung von Firewalls und Virenscannern im eigenen Rechenzentrum gehoren zu
den klassischen zeitaufwendigen Routinearbeiten fir Unternehmen. Updates und Patches sind zeitaufwendi-
ge, aber notwendige Aufgaben fur die Unternehmens-IT. Wir haben es uns zur Aufgabe gemacht, die interne
IT unserer Kunden zu entlasten und so Freirdume fir die Schaffung von Mehrwerten fiir das eigene Business
zu ermdglichen. Deshalb stellt NetCologne IT Services ein umfassendes Sicherheitspaket mit verschiedenen
Optionen zum Schutz der gesamten IT-Infrastruktur zur Verfigung.




Unsere Lésung: Security as a Service
Saas setzt an den wichtigsten Punkten lhrer IT-Infrastruktur an:

Firewall

Die Firewall ist eine der wichtigsten Komponenten einer
zuverl@ssigen Sicherheitslésung. Sie schiitzt die Re-
chenzentrumsinfrastruktur vor Netzwerkzugriffen durch
unbefugte Dritte. AuBerdem definiert sie, wer auf die im
Rechenzentrum befindlichen Dienste und Daten zugrei-
fen darf und kontrolliert und reguliert den Datenverkehr.

Virenscanner

Der Virenscanner Uberprift in regelmdaRigen Abstdnden
Ihre IT-Systeme auf Schadsoftware wie Viren, Trojaner
oder Spyware. Wird eine Bedrohung erkannt, wird ein
Alarm in Echtzeit ausgeldst. Darliber hinaus ist es még-
lich, Protokolle einzusehen und Reports Uber erkannte
Bedrohungen zu erhalten.

Security as a Service - flexibel und individuell fiir lhren Bedarf

AuRerdem kénnen weitere Security Lésungen fur Laptops und Desktops (Endpoint Protection) sowie Mobile (Mobile
Device Management) und Wireless (WLAN-Security) gebucht werden. Diese dienen zur Kontrolle und zum Schutz
vor Angriffen Uber Endgerdte, die auerhalb der eigentlichen IT-Infrastruktur liegen.

Endpoint Protection

Endpoint Protection beschreibt den umfassenden
Schutz von Endgerdten innerhalb und auBerhalb eines
Unternehmensnetzwerks und ist ein Hauptbestandteil
von IT-Security Loésungen. Mit dieser Losung kénnen Sie
Uber ein Dashboard den Servicestatus der einzelnen
Gerdate abfragen, sie warten sowie Dienst- und Ereig-
nisprotokolle einsehen. Das sorgt fir volle Transparenz.

Mobile Device Managment

Mit unserem Mobile Device Management (MDM) sichern
und kontrollieren Sie die mobilen Endgerate. So kdnnen
beispielsweise Downloads von Apps gestattet oder ver-
hindert werden. AuBerdem haben Sie die Moglichkeit,
die Geratesoftware per Fernwartung entsprechend lhrer
Firmenrichtlinien zu konfigurieren und zu verwalten. Im
Fall von Verlust oder Diebstahl kénnen Daten und Soft-
ware direkt geldéscht und somit vor dem Zugriff Unbe-
fugter geschitzt werden.

Ihre Vorteile im Uberblick

Vollumféngliche Sicherheitslésung, die immer auf
dem neuesten Stand der Technik ist
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Modular und bedarfsgerecht skalierbar

Service & Experten in der Nahe — auf Wunsch rund
um die Uhr

Volle Kontrolle iiber alle Endgerdte des Unterneh-
mens

NetCologne IT Services GmbH
Adolf-Grimme-Allee 3 | 50829 KdIn
Tel.: 022178808-222

E-Mail: business@netcologne-its.de

www.netcologne-its.de

Wireless-LAN-Security

Wireless-LAN-Security stellt sicher, dass keine un-
berechtigten Personen Zugriff auf Drahtlosnetz-
werke lhres Unternehmens erhalten. So wird ver-
hindert, dass Unbefugte auf Gerdte, die sich im
Firmen-LAN befinden, zugreifen, Viren einschleusen,
Daten stehlen oder sonstigen Schaden anrichten.

Support

Wir bieten Ihnen professionellen Support durch unser
Team an. Unsere Experten haben lhre Systeme, Gera-
te und Anwendungen im Blick, stehen Ihnen bei Fragen
zur Seite und greifen ein, wenn nétig. Bei uns bleiben Sie
weiterhin flexibel und skalieren unseren Service entspre-
chend lhres Bedarfs. Unsere Supportlevel unterscheiden
sich hauptsdchlich in Reaktions- und Supportzeiten. Un-
sere erfahrenen Berater ermitteln gemeinsam mit Ihnen,
welches Supportlevel am besten zu lhnen passt.

Langjahrige, brancheniibergreifende Erfahrung

Fokus aufs Kerngeschéft — kein Administra-
tionsaufwand fir Update und Wartung

Volle Kostentransparenz durch monatlichen
Pauschalpreis

Professioneller Schutz aller angreifbaren Be-
reiche der IT-Infrastruktur

]
o
=]

L}
h,
Lk,
1
1
¥,
h




